
电脑医生客户成功案例 

“ 

” 

 以前，院里很多医生把我们IT部称为“医院中的医院”，医生是治疗病

人的疾病，而我们的职责则是排除医院系统的故障。随着医院信息化管理的

加强，我们的工作也越来越繁重。近几年来，医疗行业多次发生由于系统故

障导致病人无法及时就医的事件，我们非常不希望这种事情发生在我们的医

院里，经过全面考察，我们选择了电脑医生。  

 ——大连医科大学附属第一医院信息中心主任·牛铁   
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大连医科大学附属第一医院通过

部署电脑医生2008全面提高的内

网管理水平，减少了网络维护为

信息中心带来的负担。 
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医院简介 

    大连医科大学附属第一医院是一家

集医疗、教学、科研于一体的综合性现

代化三级甲等医院，经过70余年的发

展，现拥有一部、二部、三部及泉涌部

四个医疗区，年门急诊量 120万余人

次、手术量达3.3万余例，曾先后获得

“全国卫生系统先进集体”、“全国百

佳医院”、“全国百姓放心示范医院”

等殊荣。 

     

    近年来医院有数百项新技术应用于

临床，其中多层螺旋CT冠状动脉成像技

术和心房颤动的介入治疗技术属辽宁省

医学创新工程项目，达国内领先水平。

2001年，引入了ISO-9001标准质量管理

体系后，医院逐渐由传统的经验型管理

步入了科学化、规范化的管理轨道。 

 

焦点 

    随着规模的扩大、前来就诊人数的

增加，医院日常系统管理工作日趋复

杂，内网的维护和安全管理面临着严峻

的考验。 

    医院现有三个医疗区，PC终端900

多台，如何对内网的终端资产进行管理

并真正控制终端设备的进行、如何对内

网的敏感信息进行审计和管理、如何有

效地防范ARP类病毒的攻击等等问题，

一直令医院网络管理人员深感头疼。 

 

    医院信息中心牛主任回忆说：“我

们医院作为大连医科大学的第一临床学

院，有31个临床科系、8个医技科室和1

个中心实验室。以前，无论医生站、护

士站还是哪个收费窗口的电脑出了故

障，我们都要以最快的速度赶到现场进

行解决，因为小小一台电脑，很可能关

系到病人的生命安危。” 

 

解决方案 

    “电脑医生”针对医院网络管理工

作中实际存在的难题，进行了网络安全

资源的全面规划，实施了防止移动设备

非法接入内部网络、IP资源分配管理、

静态IP同MAC地址的绑定、提供设备资

源登记及硬件设备（硬盘、CPU、内存

等）变化报警、进行内部网络连接阻断

等策略。如此一来，院方的网络管理人



员就可以实时监测其网络的运行状况、

全面实现集中管理及整体优化网络资

源。 

    针对ARP攻击，电脑医生“ARP主

动防御”功能通过运用内核层拦截技术

和主动防御技术，利用电脑医生的中间

件驱动程序作用在数据链路层，保证准

确的处理数据包，能主动侦测并及时锁

定攻击者的IP地址，并在系统的内核层

拦截虚假ARP数据包及主动通告网关本

机正确的MAC地址，保障数据流向正

确，从而实现通讯数据安全、网络畅

通。 

   另外，在网络维护方面，可以实施以

下策略： 

    1.远程网络配置  远程修改 IP、网

关、DNS等信息。 

    2.批量网络配置  批量修改网关、

DNS等信息。 

    3.参数锁定  禁止/允许用户修改IP

地址。 

    4.远程调试  远程接管用户界面，

对其计算机进行远程操作。 

 

效果 

    电脑医生在医院布署后，网管人员

只要坐在IT部，就可以解决整个医院的

网络维护问题。电脑医生不仅提升了医

院系统的工作效率和管理水平，亦保障

了网络24小时持续、稳定、高效工作，

为医院的信息化建设开辟了内控管理的

新局面。 

    

    医院信息中心的工作人员说：“我

们最关心的就是软件的稳定性和灵活

性，因为医院的系统必须是24小时持续

工作的，电脑医生在我们的医院已经运

行一百多天了，加上之前的测试阶段，

它的表现都让我们非常满意。” 

亮点 

◆ 电脑医生全面解决防病毒软件的部署问题，并对客户端进行同步升级。 

◆ 针对Microsoft操作的漏洞，电脑医生将定时为用户机安装补丁。 

◆ 电脑医生对U盘等移动介质进行统一管理，并对内网中上网、使用程序、下载等行为进行监控。 
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